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INTRODUCTION

Un manuel de procédure est un document incontournable pour une instance
protectrice des droits des individus dans une société, car les procédures sont un
€élément essentiel d’ exercice de ces draits.

Qu’ est-ce qui en amotivé laconception et laréalisation (A) ?A qui est-il destiné
(B) ? Quelle vaeur juridique a-t-il (C) ? Quel est son contenu (D) ?

A. Finalité du manue

Cemanuel deprocédures'inscrit dansunevolontédedonner al’ activitédel’ INPDP
plus de transparence pour tous les intervenants et rationaliser les mécanismes
de traitement des dossiers en interne. Gréace a ce document I'INPDP essaye de
prendre ces distances de I'image de la boite noire, caractéristique courante de nos
organisations administratives.

La mise en place de ce manuel des procédures au sein de I’ Instance Nationale de
Protection des Données Personnelles a été aussi dictée par le flou qui a toujours
entouré les différents processus de prisede décision eninterne : lestextes|égidlatifs
et reglementaires comprennent des imprécisions et parfois des contradictions;
des normes qui ont longtemps permis a cause de ces défauts une gestion basée
essentiellement sur la pratique. Ainsi, les précédents membres permanents, tous
des magistrats, ont élaboré une gestion de I’instance largement influencée par
I’ organisation des juridictions. Pourtant une instance peut s en rapprocher certes
mais ne peut y étre totalement assimilée du fait que son action est proactive
contrairement aux juridictions.

L’ Instance, aprés plus de dix années d'activité, n’a jusqu’a ce jour pas mis en
place un réglement intérieur qui pourrait jeter plus de lumiére sur les étapes et
conditions de traitement des dossiers qui [ui sont soumis et des actions qu’ elle peut
entreprendre et qui permettent d’ aboutir a une prise de décision.

L’ absence d’ une référence processuelle publique de traitement des dossiers et de
prise des décisions porte ains atteinte aux droits des individus et des responsables
detraitement des données personnelles. Si un plaignant n’ apasaccésalaprocédure
a laquelle il doit se conformer pour introduire sa requéte, il peut recevoir des
réponses différentes a ses questionnements et perdre du temps a obtenir gain de
cause ou méme perdre le bénéfice de ce droit. Un responsable de traitement, devant
I" absence sur le plan national d’ experts dansle domaine, se retrouve perdu dansles
procédures qu’il doit suivre pour se mettre en conformité avec les normes.
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B. Destinataires du manuel de procédures

Ce manuel est avant tout congu loin des rédactions juridiques inaccessibles aux
individus. Il est synthétique et sous forme succincte, dans un langage simple et
clair. Les étapes de toutes les procédures sont présentées chronol ogi quement
avec des annexes explicatives.

Cemanuel est utileen premier lieu eninterneaux agentset membresdel’ Instance.
Le professionnalisme et la continuité de I’ activité de I’ Instance, & I'image de
toute autorité administrative indépendante, sont des qualités que I’on retrouve
dans son administration. Ce manuel est destiné a étre le référentiel des agents
de I’'administration de I'INPDP ainsi que de son secrétariat permanent et des
membres permanents qui la dirigent.

Cemanud est utile aussi aux personnes physiques et morales publiques et privées
qui sont concernées par la protection des données personnelles. Ces personnes
peuvent étre tenues de réaliser des procédures |égales auprés de I’ Instance, sont
parfois amenées a déposer une plainte auprés d'elle pour défendre leur droit
constitutionnel, peuvent setrouver obligées de demander desavisal’ Instance sur
des aspects d’ application des normes de protection des données personnelles et
enfinelles peuvent étre soumises, en leur qualité de responsable de traitement, a des
opérations de contr6le de conformité aux normes. Toutes ces actions se réalisent
conformément & des procédures strictes dont il faut respecter |’ application.

C. valeur juridique du manuel

Ce manuel de procédures peut se contenter d’étre un document interne, mais
I’Instance a pris ladécision d’ en faire un document public.

Ce manuel sera, une fois finalisé, adopté par le Conseil de I’Instance sous forme
de délibération.

Une foisrendu public, le manuel de procédures sera donc opposable al’ Instance
qui ne pourraplus en violer les dispositions.

D. Contenu du manuel

Toute I'information étape par étape devant étre suivie par n’importe quel
intervenant dans toutes les procédures internes de prise de décision au sein de
I"Instance.

C’est un document de référence qui devra étre mis a jour périodiquement pour
coller au mieux alamaniere defaire del’ Instance.
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Des documents sont annexés a ce manuel. I1sforment I’ ensemble des documents
de travail de I’Instance et permettent d’étayer le contenu de ce manuel afin de
mieux comprendre quand et comment les utiliser.

. Manuel de procédure de I’INPDP Octobre 2021



A. Base légale

|. REUNIONS DU CONSEIL

1. Loi organique n® 63 du 27 juillet 2004

Article 76. (Missions du Conseil de I'Instance) : «L’Instance Nationale de
Protection des Données a Caractere Personnel est chargée des missions suivantes:

- Accorder les autorisations, recevoir les déclarations pour lamise en oeuvre
du traitement des données a caractere personnel, ou les retirer dans les cas
prévus par laprésenteloi ;

- Recevair les plaintes portées dans le cadre de la compétence qui lui est
attribuée en vertu de la présente loi ;

- Déterminer les garanties indispensables et |es mesures appropriées pour la
protection des données a caractére personnel ;

- Accéder aux données a caractére personnel faisant I’ objet d’un traitement
afin de procéder a leur vérification, et collecter les renseignements
indispensables al’ exécution de sesmissions ;

- Donner son avis sur tout sujet en relation avec les dispositions dela présente
loi ;

- Elaborer des régles de conduite relatives au traitement des données a
caractére personne ;

- Participer aux activités de recherche, de formation et d étude en rapport
avec la protection des données a caractere personnel, et d’une maniére
générale atoute activité ayant un rapport avec son domaine d’ intervention ».

Article 78 : (Membres du conseil de I'INPDP) L’ Instance est composée ainsi :
- Un président choisi parmi les personnalités compétentes dans le domaine ;
- Un membre choisi parmi les membres de |la chambre des députés ;
- Un membre choisi parmi les membres de la chambre des conseillers.
- Un représentant du premier ministere ;
- Deux magistrats de troisiéme grade ;
- Deux magistrats du tribunal administratif ;
- Un représentant du ministére de I’intérieur ;
- Un représentant du ministére de la défense nationale ;
- Un représentant du ministere chargé des technol ogies delacommunication;
- Un chercheur du ministere chargé de la recherche scientifique ;
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- Un médecin du ministére chargé de la santé publique ;

- Un membre du comité supérieur des droits de I’homme et des libertés
fondamentales;;

- Un membre choisi parmi les experts en matiére de technologies de la
communication ;

Le président et les membres de I’ Instance sont désignés, pour trois ans, par
décret ».

Article 82 : (Décisions et recours). « Les décisions de |’ Instance sont motivées et
notifiées aux personnes concernées par huissier de justice.

Les décisions de I’ Instance sont susceptibles de recours devant la cour d’ appel
de Tunis dans un délai d’un mois a partir de leur notification. Il est statué sur le
recours selon les dispositions du Code de procédure civile et commerciae.

Les décisions de I’ Instance sont exécutées nonobstant le recours formulé a leur
encontre. Le premier président de la cour d’appel de Tunis peut ordonner en
référé la suspension de leur exécution jusgu’a ce qu'il soit statué sur le recours
lorsque cette exécution est susceptible de causer un préudice irréversible. La
décision ordonnant la suspension n’ est susceptible d’ aucune voie de recours. La
cour saisie de I affaire doit statuer sur le recours dans un délai ne dépassant pas
trois mois a compter de la date de sa saisine.

Les arréts rendus par la cour d’ appel de Tunis sont susceptibles de pourvoi en
cassation devant la cour de cassation ».

2. Décret n° 2007-3003 du 27 novembre 2007

Article 2 : (Composition du conseil qui reprend I'article 77 de la loi organique
sauf pour le dernier alinéa qui est relatif a la tenue de ces réunions) : « Les
réunions de I’'instance sont tenues a huis clos. Son président peut convoquer, a
titre consultatif, toute personne dont la présence est jugée utile en raison de son
expérience dans les sujets fixés a I’ordre du jour ».

Article 3: (Quorum convocation, périodicité des réunions du conseil et
remplacement des membres absents) : « L’instance nationale de protection des
données acaractére personnel seréunit sur convocation de son président au moins
une fois par trimestre et chaque fois qu'il le considére nécessaire. Elle ne peut se
réunir d'une maniére légale qu’ en présence de la mgjorité de ses membres.

Faute de quorum, I’instance se réunit une deuxieme fois, au minimum, dans les
sept jours qui suivent sa premiére réunion quel que soit le nombre des membres
présents.

Le président de I'instance peut demander le remplacement de tout membre qui
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S absente successivement trois fois aux réunions sans motif ».

Article 5: (Ordre du jour, prise de décision, procés-verbal delaréunion) : «Le
président de I’ instance national e de protection des données a caractére personnel
arrétel’ ordre du jour de sesréunionset lesgére. L' instancerend sesdécisionsala
maj orité des voix des membres présents et en cas de partage, lavoix du président
est prépondérante.

Laréunion del’ instance est consignée dansun proces-verbal signé par e président
de !’ instance et tous les membres présents ».

Article 11 : (Réle du secrétariat permanent) : « Est créé, au sein de I'instance
nationale de protection des données a caractére personnel, un secrétariat
permanent chargé de:

- Laréception des déclarations des demandes d’ autorisations, des avis et des
plaintes,

- Lapréparation des dossiers soumis al’instance,

- L’ organisation des réunions de I’ instance,

- Larédaction et la conservation des proces-verbaux,

- L’exécution de toutes les missions qui lui sont confiées par I’instance ou
son président,

- Laconservation des documents de |’ instance,

- L'assistance du président de I'instance dans la gestion administrative et
financiere ».

B. Déclenchement dela procédure

Le président de I’Instance est seul habilité d’apres les textes a fixer la date de la
réunion du conseil.

Les réunions du Consell doivent se tenir légalement au moins une fois par
trimestre (90 jours) et chaque fois que le président |e juge nécessaire.

La décision du président est généralement prise en fonction du nombre de
dossiers en souffrance ou parfois I’ urgence d’ une nécessaire prise de décision
par le Conseil.

C. Ordredu jour

L’ ordre du jour comprend (Annexel. 1) :
() Laliste desdossiers soumisal’ approbation du Conssil,
( Lesautresdécisions aprendre.
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1. Lalistedesdossiers

Le secrétariat permanent établit la liste des dossiers en souffrance devant étre
soumis au Consell.

Les dossiers sont ventilés suivant leur nature et répartis en deux section: les
nouveaux dossiers, suivis par ceux qui ont fait |’ objet d’ une décision de report au
cours des réunions précédentes.

Laliste comprend :
e |enuméro du dossier,
* sadate de dépét
* [|'identité de celui qui I’ aintroduit.
¢ la finalité du traitement
* lajustification de la décision proposée
* proposition décisionnelle (Annexe 1. 2).

La proposition de décision est avancée par le secrétariat permanent quand le
dossier ne pose pas de probléme particulier. Autrement le dossier est soumis au
collége des membres permanents qui décide de la proposition de décision a lui
donner.

Toutes les propositions de décision sont entérinées avant la convocation a
la réunion du Consell a I’occasion d’une séance de travail entre le secrétariat
permanent et au moins le président ou |’ un des membres permanents.

2. Lesautres décisions

L’ordre du jour peut aussi comprendre la liste des décisions a prendre autour de
projetstel queles:

e Délibérations,

*  Programmes d’ actions,

¢ Manifestations,

e Conventions avec des partenaires ...

La convocation des membres du Conseil de I’ Instance se fait par le président et
généralement par courrier électronique a travers le mail officiel de I’Instance. Il
peut déléguer cette opération au Secrétariat général qui le fait en son nom.

Les membres qui ne sont pas habitués a utiliser le canal électronique de
communication peuvent recevoir aleur demande leur convocation par télécopie
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aleur lieu detravail.
La convocation comprend :
* Unelettre d'invitation (Annexel. 3),
* [a fixation de la date, I’heure et le lieu de la réunion,
e L'ordredujour,
* Les projets de documents a adopter par le Conselil.

Les questions en relation avec la gestion administrative et financiere de I’Instance
ne constituent pas un domaine de compétence du Conseil. Elles sont du ressort
exclusif du président. A la demande d’un membre ou al’initiative du président,
il peut en étre débattu en Conseil, mais sans donner lieu a une prise de décision.

Le président de I'instance peut aussi inviter aux réunions du Conseil toute
personne dont il juge la présence utile. 11 en informe les autres membres dans la
lettre d'invitation.

E. Tenue delaréunion

Laréunion est présidée par le président de I’ Instance. En cas d’ empéchement, il
peut prendre une décision écrite déléguant al’ un des deux membres permanents
d’ assurer cette fonction (Annexe |. 4). D’ apres les textes, ¢’ est généralement le
membre permanent le plus 4gé qui en bénéficie (Article 4 du décret n°® 2007-
3003 du 27 novembre 2007, fixant les modalités de fonctionnement de 1’Instance
Nationale de Protection des Données a Caractére Personnel).

Le président désigne le rapporteur des réunions du Conseil (Annexel. 5).
La réunion débute par I'émargement de la feuille de présence par chacun des
membres présents. Pour ceux qui ne le sont pas, il est mentionné suivant le cas,
cequi suit :
* Si lafonction n’ est occupée pas ala date de latenue de laréunion, il est
porté mention de sa vacance « Vacance ».
* S le membre S'est excusé a la réception de I'invitation, il en est fait
mention « Excusé(e) ».
* S le membre est absent sans avair pris la peine de s excuser, lamention
est « Absent (€) ».

Le rapporteur de la réunion consigne ces mentions sur la feuille de présence
conformément aux consignes du président de séance. La feuille d émargement
est signée par le président et contresigné par le rapporteur de réunion (Annexe
. 6).

Suite a la signature de la liste d’émargement, le président vérifie si le quorum est
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atteint par la présence effective d’ au moinslamoitié desmembres. Si ¢’'est le cas,
laréunion peut |également se tenir.

Si le quorum n'est pas atteint, la réunion est reportée |également dans au moins
sept joursdeladate delaréunion initiae. I n’ est débattu formellement d’ aucune
guestion au cours de cette réunion.

Le président fixe la date dans la limite Iégale et envoi une nouvelle convocation
aux membres avec éventuellement un nouvel ordre du jour si des modifications
ou des gjouts y ont été portées (Annexel. 7).

A la date indiquée, la réunion se tient |également, indépendamment du nombre
des membres présents. La seule personne devant étre présente est |e président de
I’Instance. Les décisions qui y sont prises sont |égales et conformes aux textes.
Le président de I’ Instance ou son remplacant préside la réunion et en assure le
bon déroulement en donnant la parole aux intervenants, en suspendant laréunion
s’il le juge nécessaire et en y mettant fin.

F. Prise de décision

Les décisions du Conseil sont prises par vote ala majorité des membres
présents.

Si I’un des membres est déclaré par le Conseil comme étant en conflit d’intérét
dans le cadre d'une prise de décision, il ne peut participer au vote. Cela est
consigné dans le procés-verbal et le décompte de la majorité est réalisé en ne
prenant pas en considération sa voix.

Lerapporteur de laséance et lesinvités ne participent pas aux opérations de vote.
En cas d' égalité des voix, celle du président est prépondérante.
Le résultat du vote est consigné dans le proces-verbal de laréunion du Conseil.

G. Proces-verbal delaréunion

Lafonction de rapporteur de séance est assurée par la personne désignée par
une décision du président. C’ est généralement le secrétaire général de I’ Instance
gui assure cette mission.

Un proces-verbal (Annexe |. 8) de réunion est établi par le rapporteur et
comprend :

e | adate et I heure de début de laréunion du Conseil

* Un rappel de la date de la convocation et éventuellement de la date de
premiére réunion sans quorum

* Lesnoms des membres présents, ceux qui Se sont excusés et ceux qui se

. Manuel de procédure de I’INPDP Octobre 2021



sont absentés
e Un tableau qui comporte par dossier :
* Numéro

Date de dépot

Demandeur

* Décision prise par le conseil et qui est I’ une des suivantes :

Pour les dossiers :

Acceptation

Refus

* Report

Sans objet

Pour les plaintes :

e Décision de!l’INPDP

e Transfert au Procureur

* Reporté

¢ Classée sans suite

Leproceés-verbal reprend |les autres décisions prises au cours delaréunion. Quand
il le juge nécessaire, le président peut demander la consignation de certaines
informations qui ont été portées a la connaissance des membres du Conseil et
gu'il juge utile d’introduire dans le procés-verbal.

Aucun point au fond ne peut étre consigné dans le procés-verbal d’ une réunion
sans quorum. |l y est seulement constaté le nombre des présents, |’ absence de
quorum |égal et détermine la date de tenue de la deuxiéme réunion (Annexel. 9).

Le procés-verba est signé par le président de I’ Instance et tous les membres
présents au cours de la réunion suivante du Conseil.

H. Rédaction des décisions

Larédaction des décisions se fait par le secrétariat permanent conformément
aux décisions prises pour chagque dossier et consignées dans |e procés-verbal de
laréunion du Conseil.

Larédaction est réalisée soit :
* En recourant a des modeles types, quand la décision s'y préte

* En rédigeant une nouvelle décision spécifique quand de nouveaux
aspects sont soulevés dans le dossier
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La décision doit étre suffisamment motivée et expliciter la base légale et
I’interprétation qui en est faite justifiant la décision prise.

La décision est soumise au président qui peut |’ approuver ou la soumettre aux
autres membres permanents pour examen.

Une fois la décision finalisée, le secrétariat permanent la soumet au président
pour signature.

La décision est imprimée en exemplaire unique. Une copie est consignée dans
le dossier. La décision est scannée au format PDF pour étre introduite dans le
systéme informatisé de gestion des décisions.

|. Remise et diffusion dela décision

L e secrétariat permanent contacte |e responsable de traitement pour lui demander
de passer au siege de I’ Instance retirer la décision relative a son dossier.

Si ladécision est dereporter I’ examen du dossier pour complément d’information,
la décision est transmise au responsable de traitement ou au requérant par la
poste, par fax ou par mail.

Le responsable de traitement recoit I’ original de la décision et signe un regu qui
doit pour les personnes morales comporter son tampon et I’ identité personnelle
de lapersonne qui S est présenté (Annexe l. 10).

Les décisions de transfert des plaintes sont transmises au Procureur de la
République territoridlement compétent (Annexe |. 11 & 12). Le secrétariat
permanent peut informer le plaignant de la finalisation de la décision et de la mise
asadisposition d' une copie de la décision de transfert de la plainte ainsi que du
récépissé de dépbt du dossier auprés Procureur de la République.

Concernant les avis, ils sont transmis au demandeur a travers le méme canal
utilisé pour I’introduction de la demande auprés de I’ Instance.

Lesavis sont publiés par I’ Instance dans un recueil des avis.

Enfin, les délibérations de I’Instance sont mises en ligne sur le site web et la page
Facebook de I’ Instance. Quand la délibération est relative a un domaine précis
comme lasanté, elle est communiquée par courrier aux structures concernées.
Les délibérations sont incluses dans le recueil des textes relatifs a la protection
des données personnelles.

J. Appel des décisions

Toutes les décisions prises par |’ Instance, a travers son Conseil, sont applicables
indépendamment de I'appel dont elles peuvent faire I’objet devant la Cour
d’ Appel de Tunis.
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L appel des décisions de I’ Instance doivent sefaire dansun délai d'un moisdela
date de leur notification a la personne intéressé.

Le premier président de la cour d appel de Tunis peut ordonner en référé la
suspension de |’ application de ladécision de |’ Instance.

Lesdécisions de la Cour d’ Appel sont susceptibles de pourvoi en cassation.
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|1. DECLARATION ET AUTORISATION

A. Base légale

1. Déclaration

Article 7. loi organique n° 2004-63 (Caractere obligatoire et procédure de la
déclaration) : « Toute opération de traitement des données a caractere personnel
est soumise a une déclaration préal able déposée au siége de I’ instance nationale
de protection des données a caractere personnel contre récépissé ou notifiée par
lettre recommandée avec accusé de réception ou par tout autre moyen laissant
une trace écrite.
Ladéclaration est effectuée par le responsable du traitement ou son représentant
légal.
Ladéclaration n’ exonere pas de laresponsabilité al’ égard desttiers.
Les conditions et les procédures de la présentation de la déclaration sont fixées
par décret.
Lanon opposition de I’ Instance au traitement des données a caractére personnel,
dans un délai d’'un mois a compter de la présentation de la déclaration, vaut
acceptation ».
Article 2. décret n° 2007-3004 (Caractére obligatoire de la délation et de la
demande d’ autorisation) : « Toute opération detraitement des donnéesacaractére
personnel est soumise a une déclaration préalable ou a une autorisation dans les
cas prévus par la loi organique relative a la protection des données a caractere
personnel susvisée ».
Article 8. décret n° 2007-3004 (Formulaire de déclaration) : « Le formulaire de
déclaration préalable au traitement des données a caractére personnel comprend
lesinformations suivantes :
- le nom, prénom et domicile du responsable du traitement, du sous-
traitant et de leurs agents pour la personne physique, et s'il s'agit d' une
personne morale, sadénomination sociale, son siege social, I’ identité de son
représentant 1égal et le numéro d’ immatriculation au registre de commerce,
|e cas échéant,
- I'identité des personnes concernées par les données a caractére personnel
et leurs domiciles,

- les finalités du traitement et ses normes,
- les catégories du traitement, son lieu et |a date du traitement,
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- les données a caractére personnel dont |e traitement est envisage, ainsi que
leur origine,

- les personnes ou les autorités susceptibles de prendre connaissance des
données a caractéere personnel en raison de leur fonction,

- les bénéficiaires des données a caractere personnel objet du traitement,

- lelieu de conservation des données a caractére personnel objet du traitement
et sadurée,

- les mesures prises pour assurer la confidentialité des données a caractere
personnel et leur sécurité,

- ladescription des bases de données auxquelles | e responsabl e du traitement
est interconnecté,

- I’ engagement de procéder au traitement des données a caractére personnel
conformément aux dispositions prévues par laloi,

- la déclaration que les conditions de la nationalité tunisienne, la résidence
en Tunisie et I'absence d'antécédents judiciaires sont remplies pour le
responsable du traitement des données a caractére personnel, le sous-traitant
et leurs agents ».

Article 9. décret n° 2007-3004 (Délais pour statuer sur les déclarations) : « Sans
préudice des dispositions de |’ article 6 du présent décret, I’ instance nationale de
protection des données a caractére personnel examine ladéclaration dans un délai
ne dépassant pas un mois a partir de la date de son dép6t. Le défaut d’ opposition
dansle délai prévu vaut acceptation ».

2. Autorisation

Article 8. loi organique n°® 2004-63 (Caractere obligatoire et procédure de la
demanded’ autorisation) : « Danslescasou laprésenteloi exigel’ obtention d' une
autorisation de |’ Instance pour le traitement des données a caractére personnel, la
demande d’ autorisation doit comprendre notamment les informations suivantes :
- le nom, prénom et domicile du responsable du traitement, et s'il est une
personne morale, sadénomination sociale, son siege social et I’identité de son
représentant légal ;
- Iidentité des personnes concernées par les données a caractere personnel et
leurs domiciles;
- les finalités du traitement et ses normes ;
- les catégories du traitement, son lieu et la date du traitement ;

- les données a caractére personnel dont le traitement est envisagé, ains que
leur origine ;
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- les personnes ou les autorités susceptibles de prendre connaissance de ces
données eu égard aleur fonction ;

- les bénéficiaires des données objet du traitement ;

- lelieu de conservation des données a caractere personnel objet du traitement
et sadurée;

- les mesures prises pour assurer la confidentialité du traitement et sa sécurité;

- ladescription des bases des données auxquelles| e responsabl e du traitement
est interconnecté ;

- I’engagement de procéder au traitement des données a caractére personnel
conformément aux dispositions prévues par laloi ;

- la déclaration que les conditions prévues par I’ article 22 de la présente loi
sont réunies ;
En cas de changement intervenant dans les mentions énumérées ci-dessus,
I"autorisation de L’ Instance doit étre obtenue.

La demande d’ autorisation est présentée par e responsable du traitement ou son
représentant 1égal.

L’ autorisation n’ exonére pas de la responsabilité al’ égard desttiers.

Les conditions de |a présentation de la demande d’ autorisation et ses procédures
sont fixées par décret ».

Article 15. loi organique n°® 2004-63 (Procédure de la demande d’autorisation et
prisededécision) : « Letraitement des donnéesacaractére personnel mentionnées
par I'article 14 de la présente loi est soumis & I’autorisation de L’Instance
Nationale de Protection des données a Caractére Personnel a I’ exception des
données relatives ala santé.

L’ instance doit donner sa réponse concernant la demande d’ autorisation dans un
délai ne dépassant pas trente jours a compter de ladate de saréception. Le défaut
de réponse dans ce délai vaut refus.

L’ instance peut décider d’ accepter la demande tout en imposant au responsable
du traitement I’ obligation de prendre des précautions ou des mesures qu’ elle juge
nécessaires ala sauvegarde de I’ intérét de la personne concernée. »

Article 10. décret n° 2007-3004 (Demande d’autorisation pour installation
de moyens de vidéo surveillance) : « Avant I’ utilisation de moyens de vidéo-
surveillance, une autorisation doit étre obtenue de I'instance nationale de
protection des données a caractére personnel.

Le formulaire de demande d autorisation comprend, outre les informations

prévues a |'article 8 de la loi organique relative a la protection des données a
caractere personnel susvisée, lesinformations suivantes :
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- lenuméro d’ immatricul ation au registre de commerce, le cas échéant, pour
la personne morale,

- la description globale des lieux ou les moyens de vidéo-surveillance sont
installés,
- le but de I’ utilisation des moyens de vidéo-surveillance ».

Article 11. décret n° 2007-3004 (Objet des demandes d’autorisation): « Une
autorisation doit aussi étre obtenu de I’instance nationale de protection des
données a caractére personnel avant I’ exécution des opérations suivantes :

- lacommunication des données a caractére personnel aux tiersen |’ absence
du consentement de I’ intéressé ou de ses héritiers ou de son tuteur,

- le transfert des données a caractére personnel vers|’ étranger,

- lacommuni cation des données a caractére personnel relatives ala santé aux
personnes ou établissements effectuant de la recherche scientifique dans le
domaine de la santé,

- letraitement des données a caractére personnel qui concernent directement

ou indirectement les origines raciales ou génétiques, les convictions

religieuses, les opinions politiques, philosophiques ou syndicales ou la santé.
Le formulaire de la demande d' autorisation comprend, outre les informations
prévues a l'article 8 de la loi organique relative a la protection des données a
caractéere personnel, les informations suivantes :

- le numéro d’'immatricul ation au registre de commerce, |e cas échéant, pour
la personne morale,

- les données a caractere personnel destinées au transfert et leur nature,
- le pays auquel les données a caractére personnel vont étre transf érées.

Article 12. décret n° 2007-3004 (Procédure de la prise de décision au sujet des
demandes d autorisation): « Sans préjudice des dispositions de I’article 6 du
présent décret, I'instance statue sur la demande d’ autorisation dans un délai ne
dépassant pas un mois a partir de la date de son dépét. L’ absence de réponse de
sa part dans le délai prévu vaut refus implicite. L’ instance peut décider |’ octroi
de I'autorisation apres engagement du responsable du traitement de prendre
des précautions et des mesures préventives nécessaires. Ces précautions et ces
mesures [ui sont communiquées d’ une maniére écrite.

L'instance ne peut octroyer la décision de I'autorisation au responsable du
traitement qu’ aprés avoir présenté I’ engagement précité signé et 1égalisé ».

3. Autorisation & déclaration
Article 76. loi organique n° 2004-63 (Compétence de I'Instance) : « L’Instance
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Nationale de Protection des Données a Caractere Personnel est chargée des
missions suivantes :

- accorder les autorisations, recevoir les déclarations pour la mise en oeuvre du
traitement des données a caractére personnel, ou les retirer dans les cas prévus
par laprésenteloi ; »

Article 11. décret n° 2007-3003 (Secrétariat permanent) : « Est créé, au sein de

I”instance nati onal e de protection des données acaractére personnel, un secrétariat
permanent chargé de :

- laréception des déclarations des demandes d’ autorisations, des avis et des
plaintes,

- la préparation des dossiers soumis al’instance,

- I’ organisation des réunions de I’ instance,

- larédaction et la conservation des proces-verbaux,

- I’exécution de toutes les missions qui lui sont confiées par 1’instance ou
son président,

- la conservation des documents de |’ instance,

- I"assistance du président de I'instance dans la gestion administrative et
financiere.

Article 3. décret n® 2007-3004 (Formulaires des procédures): « Les déclarations
préalables et les demandes d’ autorisation de traitement des données a caractére
personnel sont présentées par le biais de formulaires sous format papier ou dans
une version électronique mise aladisposition du public.

Les formulaires doivent étre signés personnellement par le responsable du
traitement s'il s'agit d’ une personne physique ou par le représentant 1égal pour
la personne morale ».

Article 4. décret n° 2007-3004 (Procédure de dépdt de la déclaration ou la
demande d' autorisation) : « La déclaration ou la demande d’ autorisation est
déposée directement al’ instance national e de protection des données a caractére
personnel contre récépissé ou envoyée par |lettre recommandée avec accuse de
réception ou par tout autre moyen laissant une trace écrite ».

B. I ntervenants externes

Responsable de traitement :
* Personne physique
* Représentant 1égal d’ une personne morale
* Représentant sur |a base d’ une procuration ou décision interne
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C. Intervenantsinternes

* Bureau d’ ordre

® Secrétariat permanent
* Président del’ Instance
* Membres permanents
* Consell del’Instance

D. Elément déclencheur dela procédur

Réception par I Instance du formulaire mis en ligne par |’ Instance dument
remplie.
Le formulaire peut porter sur une déclaration (Annexe Il. 1) ou une demande
d’ autorisation qui peut étre relative au traitement de données de :

e Santé (Annexell. 2)

¢ Vidéosurveillance (Annexe 1. 3)

* Transfert de données al’ étranger (Annexe 1. 4)

* Biométrie (Annexell. 5)

* Convictions et appartenances (Annexe I1. 6)

e Communication (Annexell. 7) ...

L' Instance peut suivant les besoins et la nature des demandes qu’'elle recoit
concevoir d autresformulairestel que celui permettant d' introduire une demande
d autorisation de communication de données personnelles au tiers quand la
personne concernée refuse cela.

E. Réception du dossier

Réception du formulaire par le bureau d’ ordre de I’ Instance :
* Déposé au siege de I’ Instance contre récépissé
* Envoyeé par « |ettre recommandée avec accuse de réception »

* Transmit par « tout autre moyen laissant unetrace écrite » : simplelettre,
courrier électronique, télécopie

F. Documentsjoints

La déclaration ou la demande d’ autorisation sont des procédures réalisées a
travers un formulaire mis a disposition des personnes concernées sur le site web
del’INPDP.
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Toute opération de traitement a une finalité précise qui doit faire I’objet dans tous les cas
d’une déclaration de traitement. Si les données traitées sont sensibles, elles doivent faire en
plus |’ objet d' une ou de plusieurs demande d' autorisation.

Ces formulaires sont remplis sous laforme d' une déclaration sur I" honneur du responsable
de traitement. Les données qui sont renseignées sont présumées donc réelles et conformes
alarédité. Toute fausse déclaration entraine des sanctions prévues par le code pénal.

Certainsformulaires nécessitent qu’ils soient accompagnés de documents étayant certaines
affirmations et permettant a I’Instance de prendre une décision éclairée.

1. Déclaration

Elle doit &re accompagnée de copies des documents suivants (les données sensibles
peuvent y étre floutées) :

* Document d'information de collecte des données personnelles

* Copie d'écran des pages du site web ou de I’ application de téléphonie permettant
de collecter les données

* Conditions générales d' utilisation des services

e Contrat qui lie la personne concernée au responsable de traitement
* Contrat avec un sous-traitant

¢ Convention portant sur lacommunication des données personnelles

* Tout autre document pouvant éclairer I'Instance tel qu'une présentation de
I opération de traitement.

2. Autorisation de vidéosurveillance
Elle doit étre accompagnée des documents suivants::

* Un plan général ou croquis d'installation des caméras de surveillance et de leur
champ de vision.

* Eventuellement desimages des caméras ou avant installation d' un appareil photo
avec laméme orientation que les caméras qui seront installés.

* Une copie ou image des planches d'information du public de I'existence de
systéme de vidéosurveillance

* S leresponsable de traitement est un syndic d’ habitation collective, d’ une copie
du proces-verbal de |’ assemblée générale des copropriétaires ayant prisla décision de
I"installation de ces équipements

3. Autorisation detransfert de donnéesal’ étranger
Elle doit étre accompagnée d’' une copie des conditions générales de protection
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des données avec |e partenaire étranger.

Il est aussi nécessaire d'inclure dans le dossier de demande d’ autorisation ce qui
prouve I’ information des personnes concernées par le transfert et la maniéere par
laquelle le de traitement obtient le consentement qui doit laisser une trace écrite.

4. Autorisation detraitement de données de santé

Le formulaire doit étre accompagné suivant les situations spécifiques du
traitement d’ une copie des documents suivants :

* Du dépét de lademande ou deladécision de ladirection delapharmacie
et du médicament du ministere de la santé quand la réglementation soumet
ce traitement de données a cette procédure

* De la décision du Comité d’ éthique sectoriel concernant le programme
de recherche médicale

* Du dépbt de la demande d’ autorisation ou de la décision du comité de
protection des personnes

* Dossier de recherche clinique médicale:
- Résumé du protocole de la recherche clinique
- Cahier d' observation électronique
- Contrat avec le promoteur et les investigateurs
* Formulaire d'information des patients
* Formulaire d’ obtention du consentement éclairé

* Lettre d'information des employés sur le traitement des données
personnelles de santé par la structure de gestion en interne ressources
humaines

* Charte éthigue a I'intention du personnel ayant a traiter les données
personnelles portant sur les obligations du respect du secret professionnel, le
respect des normes de sécurité et de confidentialité des données

G. Accusé de réception du dépot

L’ accusé de réception permet d’ établir la preuve de la réception par I’ Instance
de la déclaration ou de la demande d’ autorisation et de déterminer la date de
son dépdt ce qui ouvre la voie au décompte des délais.
* Lerécépissé est ladécharge papier délivré par I'INPDP et qui comprend
ladate deréception, lanaturedelademandeainsi queletampon del’ Instance
(Annexell. 8)) ;

* Pour la lettre avec accusé de réception, la poste renvoi |'accusé de
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réception a I’ expéditeur comme preuve de la réception du document par
I’ Instance ;

* Pour la télécopie, I'INPDP envoi par le méme canal un accusé de
réception al’ expéditeur ;

* Pour le courrier électronigue, un accusé de réception textuel est envoyéa
I’ expéditeur sur la boite a lettres de |’ expéditeur (Annexell. 9.)

H. Enregistrement du dossier

A laréception de ladéclaration ou de I’ autorisation, le bureau d’ ordre I’ introduit
dans le registre des arrivées en lui attribuant un numéro séquentiel dans le
réle sous le format comprenant |’ année, une barre de séparation puis le numéro
séquentiel dans I’année (année/n°®).

|. Création du dossier detraitement

Le secrétariat permanent crée un dossier de traitement en lui attribuant dans un
registre un numéro d’identification qui respecte le format suivant XX/01-YYY :

e XX : Deux derniers chiffres de I’ année de dépot

* 01 : Code attribué aux déclarations

* Ou 02 : Code attribué aux autorisations

* YYY : Suite numérique séquentielle dans la série 01 ou 02

Le secrétariat permanent saisi les références du dossier dans le registre
des déclarations ou bien dans le registre des autorisations sous le numéro
d’identification.

La chemise de la déclaration comme celle de I’ autorisation comporte sur sa
couverture les données suivantes:

* Nature du dossier : Déclaration ou Autorisation
* Date de dépot

* Numéro du dossier

* Nom du demandeur

J. Saisie du dossier dans le systéme de gestion

Le secrétariat permanent se charge d’ introduire les données de la déclaration ou
de I’ autorisation dans le systéme de gestion informatisé des dossiers suivant le
masgue de |’ application (Annexe I1. 10).
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K. Affectation du dossier pour prétraitement

Ledossier est transmispar |le secrétariat permanent au président qui |’ affecteal’ un
des membres permanents pour prétraitement : président, magistrat administratif,
magistrat judiciaire.

Le président peut affecter les dossiers ne soulevant pas de questions délicates au
secrétariat permanent.

L. Préraitement du dossier

Le prétraitement du dossier consiste dans un premier temps a examiner le respect
des conditions |égales pour ce qui est de laforme et du fond.

L’examen du dossier consiste a vérifier les éléments constitutifs du dossier :
e Vérifier que le formulaire a été signé personnellement par les personnes
suivantes:
* Responsable du traitement s'il s agit d’ une personne physique
*  Représentant |égal pour la personne morale
e Délégués'il s agit d'une procuration
* Vérifier que les informations contenues dans le formulaire sont bien remplies
* Examen des annexes contenues dans le dossier.

M. Demande de complément de dossier

L e secrétariat permanent peut étre amené ademander au responsable detraitement
des éclaircissements ou des documents complémentaires pour permettre une prise
de décision motivée et éviter ainsi une décision de report prise par le Conseil de
I"Instance et qui alongerait les délais de traitement du dossier.

La demande est introduite auprés du demandeur de la prestation par le méme
canal qui lui apermis de déposer son dossier. Il est porté mention dans le dossier
de cette demande et de sa date ainsi que du délai de réponse.

Le secrétariat permanent dans un but d’ accélérer le processus de traitement et
si la personne contact du demandeur a des rapports fréquents avec I’ Instance
peut réaliser I opération par téléphone. Mention est portée de celadans e dossier
indiquant ladate et I’ heure de I’ opération ainsi que le numéro de téléphone utilisé
et I’identité de la personne contactée.

Le temps imparti pour la réponse allonge légalement les délais permettant a
I’ Instance de statuer sur le dossier.
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N. Proposition de décision

La proposition de décision est insérée dans le projet d' ordre du jour du Conseil
pour discussion et approbation ou révision.

O. Suitedu traitement des dossiers

Voir développements de ce manuel relatifs alatenue des réunions de I’ Instance
et de la prise de ces décisions ainsi que des appels susceptibles d’ étre interjetés
contre.
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1. PLAINTES

A. Baselégale dela procédure

Article 76, loi organique n° 2004-63 (Missions de I’Instance) : « L’Instance
Nationale de Protection des Données a Caractére Personnel est chargée des
missions suivantes : (...) Recevoir les plaintes portées dans le cadre de la
compétence qui lui est attribuée en vertu de la présente [oi ».

Article 77, loi organique n° 2004-63 (obligation pour I’instance d’informer la
justice) : « L' Instancedoit informer le procureur delaRépubliqueterritorialement
compétent de toutes les infractions dont elle a eu connaissance dans le cadre de
son travail. »

Article 81, loi organique n° 2004-63 (Retrait de 1’autorisation ou interdiction
du traitement) : «L’instance peut décider aprés audition du responsable du
traitement ou du sous-traitant de retirer |’ autorisation ou d’interdire le traitement
s'il aporté atteinte aux obligations prévues par la présente loi.

Les procédures du retrait de |’ autorisation ou de I’ interdiction du traitement sont
fixées par décret »

Article 11, loi organique n° 2004-63 (Compétence du secrétariat permanent) :
« Est créé, au sein de I'instance nationale de protection des données a caractére
personnel, un secrétariat permanent chargé de :

- la réception des déclarations des demandes d’ autorisations, des avis et
desplaintes, ... »

B. Partie externe

* Toute personne victime d’' une violation des normes de protection de ses
données personnelles.

* L’huissier notaire pour le constat de la violation faisant |’ objet de la
plainte.

C. Partieinterne

* Bureau d’ ordre
® Secrétariat permanent
* Président del’ Instance
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* Membres permanents
* Consell del’Instance

D. Elément déclencheur

Dépdt de laplainte pour violation des normes de protection (Annexe I11. 1.) ou
pour réception de smsindésirables (Annexe Il1. 2.), ou encore pour installation
sans autorisation ou hon conforme aux normes de protection d’ un systéme de
vidéosurveillance (Annexellll. 3.).

E. Canal deréception

Réception de la plainte par |e bureau d’ ordre de I’ Instance :
* Déposée au siege de I’ Instance contre récépissé ;
* Envoyée par « |ettre recommandée avec accusé de réception » ;

* Transmise par «tout autre moyen laissant une trace écrite» : simple
lettre postale, courrier électronique, télécopie.

F. Accusé de réception

L’ accusé de réception permet d’ établir la preuve de laréception par I’ Instance
de laplainte et déterminer la date de son dépot.
* Lerécepisse est ladécharge papier délivrée par I'INPDPet qui comprend
ladate deréception, lanature delademande ainsi queletampon del’ Instance
(Annexell. 8.) ;

* Pour la lettre avec accusé de réception, la poste renvoi |'accusé de
réception a I’ expéditeur comme preuve de la réception du document par
I’ Instance ;

* Pour la télécopie, I'INPDP envoi par le méme canal un accusé de
réception al’ expéditeur ;

* Pour le courrier électronique, un accusé de réception textuel est envoyé
al’expéditeur sur laboite de I’ expéditeur (Annexell. 9.).

G. Documentsjointsala plainte

Laplainte est une procédure qui se réalise atravers entre autres un formulaire mis a
disposition des personnes concernées sur le site web de I'INPDP ou sur papier
libre.
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Ces formulaires sont remplis sous la forme d’une déclaration du plaignant. Les
données qui sont renseignées sont donc présumées réelles et conformes a la
réalité. Toute fausse déclaration entraine des sanctions prévues par |e code pénal.

La plainte doit étre accompagnée de documents étayant les allégations et
permettant al’ Instance de prendre une décision éclairée.

Elle doit étre accompagnée de copies de:
* Lapiéce d identité du plaignant
* Copied écran des pages web ou du téléphone permettant de constater la
violation

* De photographies de I'instalation des caméras de surveillance en
infraction

* Du constat réalisé par un huissier notaire de I'acte constituant une
violation de la norme de protection des données personnelles et authentifiant
de lavéracité des deux documents précédents

 Detout autredocument pouvant éclairer I Instancetel gu’ uneprésentation
desfaitsincriminés

 L'identité et I’ adresse de |a personne physique ou morale qui fait I’ objet
delaplainte.

H. Enregistrement de la plainte

Alaréceptiondelaplainte, lebureaud’ ordre I introduit dansleregistredesarrivées
en lui attribuant un numéro séquentiel dans le réle sous le format comprenant
I’année, une barre de séparation puis le numéro séquentiel dans I’ année (année/
n°).

|. Création du dossier detraitement

Le secrétariat permanent crée un dossier de traitement en lui attribuant dans un
registre un numéro d’identification qui respecte le format suivant XX/03/YYY :

e XX : Deux derniers chiffres de I’ année de dépot
* 03: Code attribué aux plaintes
* YYY : Suite numérique séquentielle dans la série 03

Le secrétariat permanent saisi les références du dossier dans le registre des
plaintes sous le numéro d’identification.

Lachemise de la plainte comporte sur saface les données suivantes :
* Nature du dossier : Plainte

Octobre 2021 Manuel de procédure de I’INPDP .



* Date de dépot
* Numéro du dossier
* Nom du ou des plaignants

. Saisiedu dossier dans le systeme informatique

Le secrétariat permanent se charge d'introduire les données de la plainte dans le
systeme de gestion informatisée des dossiers suivant e masgue de I’ application
(Annexell. 10).

K. Affectation du dossier pour prétraitement

Ledossier est transmis par le secrétariat permanent au président qui |’ affecteal’ un
des membres permanents pour prétraitement : président, magistrat administratif,
magistrat judiciaire.

L. Prétraitement du dossier

Le prétraitement du dossier consiste dans un premier temps aexaminer le respect
des conditions |égales pour ce qui est de laforme et du fond.
L’examen du dossier consiste a vérifier les éléments constitutifs du dossier :
e Vérifier que la plainte a été signée personnellement par le plaignant lui-
méme
* Vérifier que les informations contenues dans la plainte établissent les
faits objet de laplainte
* Examen des documents joints ala plainte

* Demander au plaignant de convoquer la personne objet de la plainte de
se présenter a une date et heure au siége de I'instance pour consigner sa
déclaration.

* Réaliser les enquétes nécessaires.

M. Demande de complément de dossier

Le secrétariat permanent ou le magistrat chargé d’instruire la plainte peuvent
étre amenés a demander au plaignant ou la personne objet de la plainte des
éclaircissements ou des documents complémentaires pour permettre une prise
de décision motivée et éviter ainsi une décision de report prise par le Consell de
I’Instance et qui allonge les délais de traitement de la plainte.

Lademande est introduite aupres du plaignant par le méme canal qui a permisde
déposer son dossier.
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Mention écrite de cette demande est portée dans le dossier indiquant la date et
I”heure de I’ opération ainsi que le numéro de téléphone utilisé et I’identité de la
personne contactée.

N. Proposition de décision

La proposition de décision est insérée dans |e projet d’ ordre du jour du Consell
pour discussion et approbation ou révision.

O. Suite du traitement des dossiers

Voir développements de ce manuel relatifs alatenue des réunions de I’ Instance
et delaprise de ces décisions ainsi que des appels susceptibles d’ étre interjetés
contre.
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IV. DEMANDE D’'AVIS

A. Baselégale

Article 76, Loi organique n° 2004-63 (Missions de I'INPDP) : « L'Instance
Nationale de Protection des Données a Caractére Personnel est chargée des
missions suivantes : (...) donner son avis sur tout sujet en relation avec les
dispositions de la présente loi ».

Article 11, décret 2007-3003 (Missions du secrétariat permanent) : « Est créé, au
sein de I’instance nationale de protection des données a caractére personnel, un
secrétariat permanent chargé de:

- la réception des déclarations des demandes d’ autorisations, des avis et des
plaintes... ».

B. Partie externe

Toute personne ale droit de demander al’ Instance un avis portant sur un sujet
en relation avec la protection des données personnelles (personne morale de
droit public, personne morale de droit privée, personne physique).

L’ Instance elle-méme peut a |’ occasion d’ événements s autosaisir a donner son
avis relativement a la protection des données personnelles qui prend la forme
d’un communiqué public.

C. Partieinterne

* Bureau d’ ordre

* Secrétariat permanent
* Président del’ Instance
* Membres permanents
* Consell del’Instance

D. Elément déclencheur

* Réception d' une demande d avis
* Auto saisine del’ Instance

E. Canal deréception

Réception de lademande d’ avis par le bureau d’ ordre de |’ Instance :
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* Déposée au siege de I’ Instance contre récépissé
* Envoyée par « |ettre recommandée avec accusé de réception »

* Transmise par «tout autre moyen laissant une trace écrite» : simple
lettre postale, courrier électronique, télécopie

F. Enregistrement dela demande

A laréception de |’ avis, le bureau d’ ordre I'introduit dans le registre des arrivées
en lui attribuant un numéro séquentiel dans le réle sous le format comprenant
I’année, une barre de séparation puis le numéro séquentiel dans I’ année (année/
n°)

G. Création du dossier

Le secrétariat permanent crée un dossier detraitement en lui attribuant un numéro
d’identification qui respecte le format suivant XX/03-YYY :

* XX : Deux derniers chiffres de |’ année de dép6t
* 03: Code attribué aux avis
* YYY : Suite numérique séquentielle dans la série 0 »

Le secrétariat permanent saisi les références du dossier dans le registre des avis
sous le numéro d’identification.

Lachemise de I’ avis comporte sur saface les données suivantes :
Nature du dossier : avis

Date de dépot

Numéro du dossier

Nom du demandeur

H. Saisie dansle systéme de gestion

Le secrétariat permanent se charge d'introduire les données de I’ avis dans le
systeme de gestion informatisé des dossiers suivant le masgue de I’ application
(Annexell. 10).

| . Affectation du dossier

Ledossier est transmis par |e secrétariat permanent au président qui I’ affecteal’ un
des membres permanents pour prétraitement : président, magistrat administratif,
magistrat judiciaire.
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La réponse aux demandes d'avis n'est pas légalement soumise a un déla
maximum. Ainsi il revient al’ Instance au vu de la nature de |lademande et de son
urgence, de faire les efforts qui s'imposent pour y répondre au plus vite.

J. Rendu del’avis

L’instance donne son avis sur toutes les questions relatives aux dispositions
de cette loi, et ce & la demande d une structure publique ou privée chargée du
traitement des données personnelles ou a I'initiative de I’ Instance elle méme
lorsqu’ elle reléve des problemes relatifs a son domaine de compétence.

Les avis ne constituent pas des décisions relatives au traitement des données
personnelles qui font grief mais sont simplement une évaluation de |’ adéquation
oudelaconformitéd’ un projet detextejuridique avec le cadrejuridique nationale.

Il appartient au président de I'Instance de répondre aux avis sans avoir a
la soumettre a la délibération du Conseil, d'autant plus que la demande est
généralement urgente et ne peut dépendre de sa réunion effective.

K. Remisedel’avis et publication

Les avis sont transmis au demandeur a travers le méme cana utilisé pour
I"introduction de la demande aupreés de I’ Instance.

Les avis sont publiés par I’ Instance dans un recueil des avis.
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V. MISSIONS DE CONTROLE

A. Base légale

Article 76, loi organique n° 2004-63 (Pouvoir d’acces de I'INPDP aux données):
« L'Instance Nationale de Protection des Données a Caractere Personnel est
chargée des missions suivantes:

(...) accéder aux données a caractere personnel faisant I’objet d’un traitement afin
de procéder a leur vérification, et collecter les renseignements indispensables a
I’ exécution de ses missions ».

Article 77, loi organique n° 2004-63 (Pouvoirs d’investigation et secret
professionnel) : «L’instance peut procéder aux investigations requises en
recueillant les déclarations de toute personne dont I’ audition est jugée utile et en
ordonnant de procéder a des constatations dans les |ocaux et lieux ou aeu lieu le
traitement al’ exception des locaux d habitation. L’ Instance peut se faire assister,
dans e cadre de ses missions, par |es agents assermentés du ministére chargé des
technol ogies de lacommunication pour effectuer des recherches et des expertises
spécifiques, ou par des experts judiciaires, ou par toute personne jugeant utile sa
participation.

L’ Instance doit informer |e procureur de laRépubliqueterritorialement compétent
de toutes les infractions dont elle a eu connaissance dans le cadre de son travail.

L e secret professionnel ne peut étre opposé al’instance ».

Délibération de I'INPDP n°® 6 du 2 juillet 2019 relative aux activités de controle
menées par |’ Instance nationale de protection des données personnelles.

B. Objet de la décision de controle

La conformité des traitements réalisés par |le responsable de traitement ne peut
étre vérifiée réellement par 1’'Instance. Celle-ci se contente habituellement de
statuer sur les déclarations et les demandes d’ autorisation alalumiére du dossier
qui lui est soumis et qui est rempli sous le régime juridique de la déclaration sur
I honneur.

Cest pour cette raison que I'Instance doit procéder a un contrble par
échantillonnage afin de vérifier dans quelle mesure les processus de traitement
des données personnelles sont conformes en réalité aux dispositions |égales.
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. Parties concernées

- Personne physique
- Personne morale (publique ou privée qui traite des données a caractére
personnel, y compris les parties, associations et organisations)

D. Planification des missions de controle

L’ Instance réalise |es missions de contréle de deux maniéeres :
1. Controle annuel planifié

C’est un processus de controle définis au préalable dans le cadre d’un planning
annuel.

Le président de I'INPDP et les membres permanents éaborent le projet de
planning annuel des opérations de contrle qui est soumis a |’ approbation du
Conseil.

2. Contréleinopiné

Si I’ Instance constate des viol ations graves des normes de protection ou dénombre
des dépbts de plaintes répétitives concernant un responsable de traitement, le
président peut décider d’ effectuer un contréle inopiné qu'il fait entériner par la
premiére réunion du Conseil.

E. Modalités du controle

Sur décision de son président, le contréle par I'INPDP peut suivre quatre
modalités différentes qui suivant la situation peuvent étre utilisées de maniére
complémentaire :

1. Contrdle sur place dansleslocaux du responsable

L’équipe de contrdle se rend dans les locaux du responsable de traitement afin
de mener des investigations, y auditionne tous les agents et responsables, de
demander communication des documents qu’elle juge utile de consulter et de
visiter tous les locaux qui dépendent du responsable de traitement.

2. Audition sur convocation au siege del’Instance

Le président peut demander a tout responsable de traitement de donner des
instructions pour que son représentant |égal ou ses cadres se présentent au siége
de I’ Instance pour étre auditionné.

3. Contréleen ligne

Une équipe de contrdle peut réaliser ces investigations en ligne a travers le site
web du responsabl e de traitement ou de son application de téléphonie.
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4. Controéle sur pieces

Le président del’ Instance peut demander au responsabl e de traitement de fournir
al’ équipe d'investigation une liste de documents ou de répondre a des questions
sans avoir a se déplacer.

F. Etapes de la mission de contr 6le

L'INPDP rédlise les opérations de contréle suivant les étapes procédurales
suivantes :

1. Le Conseil de I’ Instance approuve le planning annuel de contréle proposé
par le président de I’instance (Annexe V. 1.).

2. L'Instance informe au moins quinze jours a I’avance le responsable de
traitement objet de I’ opération de contrdle qu’ elle compte réaliser auprés de
ses services une mission de contrdle in situ (Annexe V. 2.).

3. Leprésident nomme une équipe de contréle et I investit par une décision des
pouvoirs lui permettant de réaliser toutes les actions nécessaires au constat
delasituation delaprotection et de!’ éval uation de saconformité aux normes
(AnnexeV. 3.).

4. L’ équipe de contrdle est habilitée aussi a auditionner toutes les personnes
dont elle juge la coopération utile pour évaluer le niveau de conformité.
Le responsable de traitement ne peut s opposer a la mission de contrdle,
ni opposer a |I'équipe le secret professionnel. Il doit répondre a tous les
questionnements de I’ équipe de contrdle (Annexe V. 4.)

5. Suite a la mission in situ, la mission de contr6le peut demander la
communication de documents supplémentaires.

6. L’ équipe de contréle rédige un rapport préliminaire delamission de contréle
qui reprend les constatations réalisées dans leurs aspects de conformité ou
de violation des normes de protection. Le rapport propose aussi les actions a
entreprendre par le responsable de traitement pour remédier aux éventuelles
violations constatées, ainsi que les délais de leur mise en Oeuvre (Annexe
V.5).

7. Leprésident del’ Instancecommuniquelerapport préliminaireauresponsable
de traitement controlé et lui demande de répondre au contenu en explicitant
certains points ou en en corrigeant d' autres (Annexe V. 6.).

8. Le responsable de traitement transmet au président de I'Instance ses
remarques et commentaires concernant le rapport de contréle préliminaire.

9. L’équipe de contrdle rédige le rapport définitif a la lumiere des réponses et
commentaires du responsable de traitement (Annexe V. 7.).
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10. Leprésidentdel’Instance communique le rapport définitif au responsable
de traitement contrélé (Annexe V. 8.).

G. Objet dela mission de contréle

Le processus de contrdle consiste a vérifier que les traitements des données
personnelles effectués par le responsable de traitement sont conformes aux
dispositions |égales relatives a la protection des données personnelles.

Les membres de 1I’équipe de contrdle de I’'INPDP vérifient donc ce qui suit :
1. Latenue d’un registre des données traitées classées selon leur finalité

2. Quelesprocéduresdedécl arationont étéeffectuéeset quel esautorisations
nécessaires préalablement au traitement des données ont été obtenues

3. Quelapersonne concernée par letraitement aétéinformée delaméthode
de traitement, de sa finalité et des droits dont elle jouit dans ce cadre

4. L’'obtention du consentement exprés laissant une trace écrite par la
personne concernée par le traitement

5. Restriction au but déclaré pendant |e processus de traitement

6. L'intégrité des données personnelles en cours de traitement assurée en
prenant les mesures nécessaires a cet effet et en effectuant un contréle 1égal
de la sécurité des informations

7. Lamiseajour les données personnelles traitées

8. Que toutes les précautions nécessaires sont prises pour protéger les
données personnelles lors de leur transfert a des tiers ou de leur transfert a
I étranger

9. Que toute personne concernée par le traitement de ses données
personnelles peut, & sa demande, obtenir une copie de ses données
personnelles et demander leur mise &jour ou leur suppression

10. Que la personne concernée par le traitement peut S'y opposer si les
raisons sont graves et sous laforme d’ une obligation |égale ou contractuelle

H. Suitesaréserver au rapport de controle

Si I’'INPDP constate, suite a sa mission de contrdle, des violations graves ou
une situation constituant un danger pour la protection des données a caractére
personnel, elle peut, suivant la gravité de la non-conformité aux normes et son
impact sur la protection des données personnelles, prendre I’ une ou plusieurs
des décisions suivantes :
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Rendre publique la non-conformité des normes de protection a travers un
communiqué

Retirer I’autorisation de traitement de maniere temporaire ou définitive
3. Suspendre immédiate le traitement de maniere temporaire ou définitive

Informer le Procureur de la République compétent de la violation des
normes de protection

5. Accorder au responsable de traitement un délai visant a corriger les
carences et les non-conformités aux normes de protection.

|. Suite du traitement des dossiers

Voir développements de ce manuel relatifs a la tenue des réunions de I’ Instance
et de la prise de ses décisions ainsi que des appels susceptibles d’ étre interjetés
contre.
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ANNEXES
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